
            	De:	 hr@yourorganization.cnet
                	À:	 judy@yourorganization.net
	 Date :	 Mardi décembre, 3 h du matin
	 Objet : 	 Avis urgent

Bonjour Judy, 

Maintenant que notre nouveau directeur financier a 
été choisi et qu’il débute bientôt, je demande à chacun 
de compléter ce rapide sondage afin que toutes les 
fonctions comptables puissent être saisies. Cela ne 
devrait vous prendre que quelques minutes. Doit être 
complété d’ici la fin de la journée.

Cliquez ici pour effectuer le [Sondage] ou téléchargez 
la pièce jointe. 

Je vous remercie d’avance pour votre collaboration!

https://www.svrveymonkey.com

Merci beaucoup. Cela va beaucoup m’aider!

Votre PDG

Kevin Mitnick, « Le pirate le plus recherché au monde  » et 
Directeur en chef du piratage de KnowBe4’s, vous explique ce 
que vous devez savoir pour vous protéger contre les stratégies 
et les techniques utilisées par les pirates pour prendre le 
contrôle en votre absence et celle de votre organisation.

DE
•	� Un courriel provenant d’une adresse 

inconnue. 
•	� Vous connaissez l’expéditeur (ou 

l’organisation), mais le courriel est 
inattendu ou surprenant.

OBJET
•	� La ligne Objet d’un courriel est hors 

propos ou ne correspond pas au 
contenu du message.

•	� C’est un courriel à propos de quelque 
chose que vous n’avez jamais demandé 
ou un reçu pour quelque chose que 
vous n’avez jamais acheté.

À
•�	� Vous êtes en cc sur un courriel et que vous 

ne connaissez pas les autres personnes à 
qui le courriel a été envoyé. 

PIÈCES JOINTES
•	� Toute pièce jointe que vous recevez et 

que vous n’attendiez pas. 

HYPERLIENS
•	� Il y a des fautes d’orthographe dans le lien.
•	� Le courriel contient des hyperliens vous 

demandant de prendre une mesure.
•�	� Quand vous passez le curseur au-dessus du 

lien, l’adresse du lien indique un site web 
différent.

CONTENU
•	� L’expéditeur vous demande de cliquer sur 

un lien ou d’ouvrir une pièce jointe.
•	� Le courriel vous demande de regarder une 

photo compromettante ou embarrassante 
de vous ou d’une personne que vous 
connaissez.

•	� Vous avez un mauvais pressentiment ou le 
courriel vous semble étrange ou illogique.

DATE
•	� Vous recevez un courriel qui devrait 

normalement vous être envoyé pendant les 
heures de bureau, mais qui a été envoyé à 
3 h du matin.

Hameçonnage par SMS: Piratage psychologique par 
message texte.
Hameçonnage vocal: Piratage psychologique par 
téléphone.
Réfléchissez avant de divulguer des informations 
confidentielles ou d’intervenir sur une demande 
urgente.

Hameçonnage : Piratage psychologique par courriel 
ciblant une organisation.
Harponnage: Piratage psychologique par courriel ciblant 
une personne ou un poste spécifique.
Réfléchissez avant de cliquer sur ce lien ou d’ouvrir 
cette pièce jointe.  

Attaques par clé USB: Une attaque utilisant une clé USB 
pour installer des maliciels sur votre ordinateur.
Talonnage: Lorsqu’un pirate contourne les contrôles 
d’accès physiques en suivant une personne autorisée.
Réfléchissez avant de brancher tout média externe 
sur votre ordinateur ou d’autoriser l’accès à 
quelqu’un que vous ne reconnaissez pas.

Ne devenez pas une Victime!

Le piratage psychologique est l’art de vous manipuler, de 
vous influencer ou de vous leurrer afin de vous inciter à 
prendre des mesures qui ne sont pas dans votre meilleur 
intérêt ou celui de votre organisation.

Le but des ingénieurs sociaux est d’obtenir votre 
confiance, puis d’exploiter cette relation afin de vous 
amener doucement soit à divulguer des informations 
sensibles au sujet de vous ou de votre organisation, soit à 
leur donner accès à votre réseau.
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Piratage psychologique

Signaux d’alarme

Étant donné que l’hameçonnage est la forme la plus commune de piratage psychologique, 
examinons sept zones de plus près dans un courriel et leurs signaux d’alarmecorrespondants.

Les signaux d’alarme sont un signe de danger ou de 
problème. Ils peuvent être aussi subtils qu’un pressentiment 
d’inquiétude ou aussi évidents qu’un courriel au sujet de 
« charges suspicieuses » venant d’une banque chez qui vous 
ne possédez même pas de compte. 

Faites attention à ces avertissements car ils peuvent vous 
alerter de la venue d’une attaque de piratage psychologique!

ATTAQUES NUMÉRIQUES

ATTAQUES EN PERSONNE 

ATTAQUES PAR TÉLÉPHONE 

https://www.svrveymonkey.com


